JUNG 6§

SCHONER VERPACKEN

Cybersecurity-Richtlinie der JUNG Verpackungen GmbH

Stand 03/2025

1. Einleitung

Jung Verpackungen GmbH (,das Unternehmen®) verpflichtet sich, die Sicherheit und den Schutz seiner digitalen Vermdgens-
werte, Kundendaten und internen Informationssysteme zu gewéhrleisten. Diese Cybersecurity-Richtlinie beschreibt die Grund-
satze und MaBnahmen, die wir umsetzen, um Cyberbedrohungen abzuwehren und die Integritat, Vertraulichkeit und Verfligbar-
keit von Informationen zu gewahrleisten.

2. Geltungsbereich

Diese Richtlinie gilt fur alle Mitarbeiter, Auftragnehmer und Dritte, die auf die IT-Systeme, Netzwerke oder Daten des Unterneh-
mens zugreifen. Sie umfasst alle Gerate, Anwendungen, Cloud-Dienste und Kommunikationskanéle, die innerhalb des Unter-
nehmens genutzt werden.

3. Ziele der Cybersicherheit

+ Schutz der Vertraulichkeit, Integritédt und Verfigbarkeit von Informationen.
+ Verhinderung unbefugten Zugriffs, Datenlecks und Cyberangriffe.
« Sicherstellung der Einhaltung relevanter Datenschutz- und Sicherheitsvorschriften.

» Foérderung des Sicherheitsbewusstseins bei Mitarbeitern und Stakeholdern.

4. Sicherheitsverantwortlichkeiten

+ Die IT-Abteilung ist filr die Umsetzung von SicherheitsmaBnahmen und die Uberwachung von Bedrohungen verantwortlich.
» Mitarbeiter missen die Sicherheitsrichtlinien einhalten und verdachtige Aktivitdten melden.

- Drittanbieter missen unseren Sicherheitsstandards entsprechen, wenn sie auf Unternehmensdaten zugreifen.

5. Zugriffskontrolle

» Der Zugriff auf Systeme und Daten ist nach dem Prinzip der minimalen Rechtevergabe eingeschrankt.
+ Multi-Faktor-Authentifizierung (MFA) ist fir den Zugriff auf kritische Systeme erforderlich.

» RegelmaBige Audits Uberprifen die Benutzerzugriffsrechte.

6. Datenschutz

+ Die Verschliisselung von sensiblen Daten im Ruhezustand und wéhrend der Ubertragung ist verpflichtend.
+ RegelmaBige Backups werden erstellt und sicher gespeichert, um die Geschaftskontinuitat zu gewahrleisten.

» Personenbezogene und Kundendaten werden gemaB DSGVO und anderen relevanten Vorschriften verarbeitet.

7. Netzwerksicherheit

+ Firewalls, Intrusion-Detection-Systeme und Endpunktschutzldsungen sind implementiert.
» RegelmaBige Schwachstellenanalysen und Penetrationstests werden durchgefihrt.

+ Sichere WLAN-Netzwerke und VPNs werden fur den Fernzugriff verwendet.
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8. Endgerate- und Geratesicherheit

» Unternehmensgerate missen mit aktuellen Sicherheitsupdates und Antivirensoftware ausgestattet sein.
» Private Gerate, die flr die Arbeit genutzt werden, missen Sicherheitsanforderungen erflillen.

* Verlust oder Diebstahl von Gerdten muss umgehend gemeldet werden.

9. Vorfallmanagement

+ Ein formeller Incident-Response-Plan (IRP) ist vorhanden, um Sicherheitsvorfélle zu bewaltigen.
+ Alle Vorfalle missen sofort der IT-Abteilung gemeldet werden.

» Nach jedem Vorfall erfolgt eine Analyse zur Verbesserung der zukiinftigen SicherheitsmaBnahmen.

10. Sicherheitsbewusstsein und Schulungen

+ Mitarbeiter erhalten regelmaBige Schulungen zur Cybersicherheit.
+ Phishing-Simulationen und Sensibilisierungskampagnen werden durchgefihrt.

» Mitarbeiter werden ermutigt, verdachtige E-Mails oder Aktivitaten zu melden.

11. Risikomanagement fiir Drittanbieter

+ Anbieter und Partner mit Zugriff auf Unternehmensdaten mussen Sicherheitsvereinbarungen einhalten.
» RegelméaBige Sicherheitsbewertungen von Drittanbietern werden durchgefihrt.

» Vertrage missen Cybersicherheitsklauseln und Datenschutzanforderungen enthalten.

12. Einhaltung gesetzlicher Vorschriften

» Das Unternehmen halt sich an DSGVO, ISO 27001, NIST und andere relevante Cybersicherheitsvorschriften.
» RegelméBige Audits stellen die Einhaltung der Richtlinie sicher.

» Nichteinhaltung kann disziplinarische MaBnahmen oder rechtliche Konsequenzen nach sich ziehen.

13. Uberpriifung und Aktualisierung der Richtlinie

» Diese Richtlinie wird jahrlich oder bei erheblichen Sicherheitsvorfallen Uberprift.
+ Anderungen werden allen Mitarbeitern und Stakeholdern mitgeteilt.

+ Mitarbeiter miissen die Anderungen zur Kenntnis nehmen und einhalten.

14. Kontaktinformationen

Fir Sicherheitsbedenken wenden Sie sich bitte an unser IT-Sicherheitsteam unter

w.merkel@jung-design.de oder c.jung@jung-design.de oder s.jung@jung-design.de

Diese Richtlinie tritt am 01.01.2024 in Kraft und gilt fUr alle Mitarbeiter, Partner und Stakeholder der Jung Verpackungen GmbH.
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